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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v El sitio web YouTube nace en febrero de 2005 en
EE.UU.

v' La mayor funcionalidad que presenta la plataforma es
la posibilidad de publicar videos de manera sencilla.

v EXisten restricciones de derechos de autor o debidas a
publicacion de contenido inapropiado por las cuales
en algunos paises no se pueden visualizar
determinados videos.

You [Tl

v El sitio web esta disponible en 15 idiomas, siendo en
junio de 2007 cuando se pudo acceder al portal en
espanol.

v En Espafia el intervalo de edad que presenta una
mayor utilizaciéon de YouTube es el de 19-35 afnos.
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{ v'Es un sitio web en el cual los usuarios pueden subir y Mombre oo st 7

i compartir videos. e
: v'Los usuarios no necesitan invitacion para registrarse. o -

é .. E Fecha de nacimisnis: — » — . - =

: v'Se solicitan pocos datos personales. S0% Qe Oige

Pasmilsr que oos usuarios encusniren mi canal en YouTube si

: v'La edad minima permitida (con consentimiento paterno) s st I |
. ~ . . H sledndnico relacionadas con nobcias gue YouTube Considens gue
son 13 aios cumplidos. Todo usuario que desee : PSS
. . . TRIMRDE O LES E:::: ;i:umﬂrgnra;;ﬂﬂﬂﬂ Goggle y ks Términes de
efectuar su registro en la plataforma debe cumplir este st ‘
requisito o se mostrara un mensaje de error. £ 0 ving naor sy s comanay,
------------------------------------------------------------------------------------------------------------- ‘ 21 Bl resl cycel 1 o hatirds 0 a8
darechos de copyrighl y La ley. 51 subes malenal gue no b
&hﬂp:ﬂm.ymmﬁe.cnmfm_mpli =+ petanarca, b cutedd 44 #iminard
= &l Bacer ciic e “Acepio” 3 continuacion, aceptas los Términos de
::.;huc: E:u;:wt;l;sjﬂ'unmunu dal sericia de Google i la
Lo sentimos. Segin la mformacion que nos has proporcionado, no te puedes registrar en YouTube com. scepts
: v YouTube ofrece la posibilidad de reutilizar una cuenta Google para registrarse en la plataforma. '
v'Antes de concluir el registro, la plataforma realiza una comprobacién de seguridad para evitar registros
i  masivos. :

*
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Yatienes una cuenta de Google? wfesinmnsa Verificacion de |a palabra

5i, deseo afadir YouTube ami cuenta de Google No, necesito una cuenta de ‘|'n|,| TuhE G{J g[t' nusa mg? F
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En la parte inferior de la web se encuentran tanto las Politicas de Privacidad, como las
Cond|C|ones de Uso y Politica de Copyright.

Ayuda Polticas

Obtener ayuda Pelitica de privacidad

Manual de YouTube Gmmnﬁ de UED

Foros de ayuda de la comunidad Avisos de copyright

Centro de sequridad MNormas de la comunidad
R "V El documento de “Términos de Uso” se compone de las condiciones de uso YouTube. Se presenta en espafiol.
: v El documento esta constituido por los siguientes subapartados:

1) Surelaciéon con YouTube

2) Aceptacion de los Términos y Condiciones
3) Idiomadelos Términos y Condiciones

4) Cambios en los Términos y Condiciones
5) Cuentas YouTube

6) Restricciones generales ala utilizaciéon

7) Politica de derechos de autor

8) Sus Archivos de Usuario

9) Contenidos de sus Archivos de Usuario
10) Derechos que Ud. otorga bajo licencia

11) Contenidos de YouTube en el Sitio Web
12) Vinculos en YouTube

13) Finalizacion de su relacién con YouTube
14) Exclusion de Garantias :
15) Limitacion de Responsabilidad :
“ 16) Disposiciones generales
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Ayuda Polticas

Obtener ayuda Poitica de privacidad >

Manual de YouTube Términos de uso

Foros de ayuda de la comunidad @us de mpy@

Centro de seguridad Mormas de la comunidad

. . . v Por otro lado, al tratarse de una filial de
S v'En “Politica de Privacidad” se ™ : ’

Google, el usuario también se acoge a su

encuentra el documento Politica de Privacidad.

formado por las politicas de :
privacidad especificas de i v Google desglosa su Politica de Privacidad
YouTube. :  en 8 puntos:

v El documento se desglosa en 6 1)Uso de lainformacion que recopila Google

puntos clave: 2)Diversas opciones relativas a los datos personales

3)Datos compartidos
1) Datos personales ) P

2)Usos
3)Informacion de acceso publico

4)Seguridad de la informacién
5)Integridad de los datos

6)Acceso alos datos personales y actualizacion de

4)Sus opciones .
) P los mismos

5)Publicidad en YouTube
6)Mas informacién

3 7)Aplicacion
8)Modificaciones de esta Politica de privacidad

- -
.......
-------------------------------------------------------
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Ayuda Poltticas
Obtener ayuda Poltica de privacidad
Manual de YouTube Términos de uso

Foros de ayuds de la comunidad Avisos de copyright
Centro de seguridad Normas de la comunidad
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En “Centro de Seguridad” se accede a
: una pagina de ayuda para denunciar

! situaciones que vulneren la seguridad
y/o privacidad de un usuario.
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Centro de seguridad

¢Cual es el problema?

) Infracciones de las Normas de la
comunidad
Ciberciudadania
Privacidad
) Segundad juvenil
* Contenido de incitacién al odio
Abuso sexual de menores
) Acoso y ciberacoso
) Suicidio
Suplantacion de identidad
Spam y suplantacion de identidad

IMPORTANTE

Si crees que existe algdn peligro inminente en el sitio de
YouTube para ti o para otra persona, ponte en contacto con
la policia.

CONSEJOS BREVES

* Marca los videos que infrinjan las Normas de la

comunidad.
» Mantén tus videos personales como videos privados.

» Bloguea a los usuanos cuyos comentarios o
mensajes te resulten molestos.
» Escribe comentarios correctos y respetuosos.

¢ Tienes hijos o te dedicas a la enseifianza?
Visita gsta pagina si deseas obtener recursos para padres o
esta ofra si prefieres obtener recursos para educadores.
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Inicic Videos Canales Suscripcior

UsuarioGuia~ ) &8  Salir

uenta

Mis videos

Favoritos

Listas de reproduccidn
En la parte superior de la web, situandose encima del nombre de usuario, se despliega un menu. Si se
selecciona la opcion “Cuenta” y posteriormente “Privacidad” se accede a algunas caracteristicas de la
configuracién de la privacidad del perfil de usuario de YouTube.

.
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Mi cuenta ¥ / Configu w Restricciones de contacto y bisqueda

L Permitir sdlo a los amigos ensiar mensages o compartir Wideos

LI Paermitic que olros Wsuanos encunltren mi canal en YouTube si Benen mi dirgcain de comed slecdrinica

Descripcion general

* Configuracidn de publicidad

Configuracion de perfil
| Uttilizar la informacidn de mi cuenta para ofrecerme anuncios relevantes
. o L {wer politica de privacidad)
Personalizar pagina principal

Anuncios basados en mis inlereses
Cunﬁguracmn dE mprﬂdutﬂlﬂ'ﬂ Queremas que |a publiddad en YouTube sea lo mas bl e inleresante posible. Para conseguirlo, avecas elegimaos los anundos
enfuncion dé log lerminos de busqueda que introduces o del tema del vdeo gue estas viendo. En algunas paginas, tambien

Opciones de correo electronico elegimes los anundios que pensamos se ajustan a tus intereses basdndonos en el tipo de videos que sueles ver y en las
acthddades que realizas en ol sitio, Siquisres obtener mds informacidn sobre este 1ema o personalizar us preferencias de
. . publicidad, consulta el administrador de praferencias de publicidad o haz dic agui para excluirte por completo de este sendcio de
Pm'aCIdad publicidad basado on los infereses de |03 USuanos
Uso cofnpa[tid.u w Estadisticas y datos
La seccidn "Estadisticas y datos” mueshra a los visitantes de fu canal estadisticas interesantes sobre cada uno de tus videos. Si
Cuﬂﬁguracién de b'uq cambias la configuracion pradeterminada que apanece a conlinuacidn, So cambiard la configuracian de todas tus wdeos. Pusdes
establecer los videos como plblicos o como privados en la paging de cada video
Configuracion de moviles #| Hacer que las estadisBcas v bos dabos de mis videos se puedan ver publicamente de forma predeterminada
Gestionar cuenta
Guardar cambios
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v En “Configuracién de perfil”, se puede modificar, entre otras cosas, la visibilidad de la
: edad del usuario.

: v'Si se selecciona “Uso compartido”, se puede elegir qué eventos se quieren compartir con
el resto de usuarios de YouTube.
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 InEormaCicn personal
. Hombea
Mi cuenta ¥ / Configu
ACAlidos
S
- Hombie
( Configuracion de perfil
. Sfuschin sentmantal
Personaliz a pnncipal o P
Configuracion de reproduccion Edad
. I ® Mogtras mi sdad
Opciones de correo electronico © Homostar mi edad
Privacidad v hctidad compartida
Tu feed ce acividad son las acciones que realizas en YouTube comd, por ajemplo, Mancar un Woeo como Fawadita, punbuano o
Uso compartido |::> hersy ) poresmE ’
= B 5, permilie QU oGS USUAries Yean una paite espechca de mis acihidades
Configuracion de blog o, no parmitir que olros USUANos vean mis adividades
Configuracion de moviles 20ué actiidades puedo 2Déinde pueds compartn mis actividades?
wm PuBlicar mis achidades aulomdlicaments &n
Gestionar cuenta Imchuif 83133 acticnas & il faed Bl Facebook - Vincudar cusntas
Punbuas un video .
& Twatter - Vincular cuenias

| Comentans sobre este Wdea

) - Vincul f
¥ Suseribigse 3 un canal Y Google Reader - Vincular cuentas

| Masncar un video como oo
| Subie un video

Ademds de masraras &n &l ouadeo “Achadad reciente” de fu canal, YouTube tamBién pone las acdones seleccionadas a

disposicion 08 olfos 3803 web ¥ rédes Soaales i s de |3 anbemar de pf
ool |3 infadmacidn gue s& puade ver publhcaments &n i canal (oomid s wWiks
ha ublcacidn, eic)
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Cookies

YouTube utiliza cookies. Se puede encontrar mas informacion sobre ello en la “Politica de Privacidad”:

“Utilizamos cookies, imagenes GIF transparentes e informacion de archivos de registro para:

=*Almacenar informacién de forma que no tenga que volver a introducirla durante su visita o la proxima vez que visite
YouTube.

*Proporcionar informacion y contenido personalizados.
=Controlar la eficacia de nuestras campafnas de marketing.
=Controlar las estadisticas totales como, por ejemplo, el niumero total de visitantes y las paginas visitadas.

=Realizar un seguimiento de sus entradas y envios, asi como de su estado en promociones, sorteos y concursos”

Indexacidén de contenidos

El material alojado por el usuario es indexado por los buscadores de Internet.

GD{]S le discurso ohama Search | asvenoed Sescn

Video results for discurso obama

| Barack Obama: Yes We Can
B 13 min - 9 Jan 2008
www. youtube.com

YouTube - Obama discurso con =

sublitulos
10 min - 28 Feb 2008
www youtube com
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Propiedad intelectual

En lo referente a la propiedad intelectual, el usuario mantiene el derecho de propiedad del contenido
pero proporciona a YouTube una licencialimitada de uso del mismo, tal y como expone en los
“Términos y Condiciones de Uso de YouTube”:

“Al cargar o publicar un Archivo de Usuario en YouTube, Ud. estara otorgando:

» A favor de YouTube, unalicencia mundial, no exclusiva, exenta de royalties y transferible (con derecho de sub-
licencia) para utilizar, reproducir, distribuir, realizar trabajos derivados de, mostrar y ejecutar ese Archivo de Usuario
en relacion con la prestacion de los Servicios y con el funcionamiento del Sitio Web y de la actividad de YouTube,
incluyendo sin limitacion alguna, a efectos de promocion y redistribucion de la totalidad o de una parte del Sitio Web
(y de sus trabajos derivados) en cualquier formato y a través de cualquier canal de comunicacion.

*A favor de cada usuario del Sitio Web, una licencia mundial, no exclusiva y exenta de royalties para acceder a sus
Archivos de Usuario a través del Sitio Web, y para utilizar, reproducir, distribuir, realizar trabajos derivados de,
mostrar y ejecutar dichos Archivos de Usuario en la medida de lo permitido por la funcionalidad del Sitio Web y con
arreglo a los presentes Términos y Condiciones.

=L_as anteriores licencias otorgadas por Ud. con respecto a los Videos de Usuario quedaran canceladas cuando Ud.
elimine o borre sus Videos de Usuario del Sitio Web. Las anteriores licencias otorgadas por Ud. con respecto a los
Comentarios de Usuario son de caracter perpetuo e irrevocable, sin perjuicio de sus derechos de propiedad, cuya
titularidad le correspondera a Ud. en todo momento conforme a lo estipulado en el epigrafe 8.2 anterior”.

Por otra parte, exige también a sus usuarios respetar la propiedad intelectual:

“Respeta el copyright. Sube solamente videos creados por ti 0 videos que tengas derecho a utilizar. Esto significa
gue no debes subir videos que no hayas creado tu ni utilizar contenido en tus videos cuyos derechos de copyright
pertenezcan a otra persona (tales como pistas de musica o fragmentos de programas protegidos por derechos de

copyright) ni videos creados por otros usuarios sin la autorizacion necesaria”.
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Codigo malicioso

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
.

Se tiene constancia de casos en los que algun usuario ha intentado aprovechar la
plataforma para extender malware. La técnica utilizada era dirigir al usuario a una web
externa. Desde esta web el usuario intentaba visualizar un video, para lo cual se debia
descargar un archivo que era cédigo malicioso, en concreto un troyano.

g
.
....................................................................................................................................................................................
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YouTube: Baja del servicio
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Baja efectiva
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7 YouTube lleva a cabo la desactivacion de la cuenta del usuario, y si éste qwere
recuperarla posteriormente, no le es posible.

El mensaje de advertencia al dar de baja la cuenta es el siguiente:
“ ¢ Estas seguro de que deseas eliminar la cuenta?

Aviso: Al cerrar tu cuenta de YouTube, se eliminara de forma permanente la informacion
de tu perfil de YouTube. No podras volver a abrir tu cuenta una vez que se haya eliminado.

Tu pagina de canales y tus videos permaneceran en YouTube. Si deseas retirar tus videos
de YouTube, hazlo antes de cerrar tu cuenta.

Al eliminar tu cuenta de YouTube no se cerrara tu cuenta de Google”.

. *

- *
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-----------------------------------------------------------------------------------------------------------------------------------------------------------------------

Las imagenes del usuario permanecen accesibles mediante su enlace directo. Y sus
V|deos son visibles si el usuario no los elimina previamente.
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www.lnteco.es

http://observatorio.inteco.es

La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:

Pablo Pérez San-José (INTECO)
Laura Garcia Pérez (INTECO)
Jorge Ramid Aguirre (UPM)
Beatriz Portela Jiménez (UPM)
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